o~

o ‘¢ INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO

e e s s kLML
Computacion e Informatica \ .FO“QRT.;. "r :
SILABO Exp.No-ocnno-n-u.llI" /5?;—-.1
INFORMACION GENERAL ssspiosl S
Carrera Profesional : Computacion e Informatica
Semestre académico : 201811
Modulo - Gestion de Soporte Técnico, Seguridad y Tecnologia de
la Informacion y Comunicacion
Unidad Didéactica : Administracion de Redes
Créditos .02
Semestre ||
Fecha de inicio : 12/08/19
Fecha de finalizacion 1 13/12/19
Horas semanales 104
Horas semestrales 136
Docente : Ing. Maria Elena Pareja Ventura
Email : epareja@gmail.com
SUMILLA
La asignatura es de naturaleza tedrico-practico, y tiene el formato de seminario, por lo
cual se veran diferentes topicos relativos a redes de comunicaciones, sus servicios de
red, como disponer de estos servicios, acceso rapido a cualquier tipo de informacion,
independientemente de las ubicaciones de los equipos y de los servidores a los que
accedemos, soluciones cuando falla algo en la red; todo esto implica una adecuada
administracién de redes, considerando los estandares y criterios vigentes..
lIl. COMPETENCIA GENERAL DEL MODULO, CAPACIDAD TERMINAL Y PRODUCTO
Unidad de competencia | Capacidad terminales de la | Producto de la unidad
asociado al médulo unidad didactica didActica
Planifica, implementa y | Administrar, gestionar e | Administrar todos los
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gestiona el uso de sistemas y
tecnologias de la informacién y
comunicacién de una
organizacién, trabajando con
criterios de calidad, seguridad,
responsabilidad y etica
profesional, propiciando el
trabajo en equipo.

implementar, el servicio de
mantenimiento y operatividad de
los recursos de hardware y
software, redes de
comunicacion y los lineamientos
y politicas de seguridad de la
informacién, teniendo en cuenta
los criterios y estandares
vigentes.

componentes de una red,
ofreciendo dar eficazmente
los servicios, considerando
los estandares y buenas
practicas.




Iv. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS

Semanas

mantenimiento y
operatividad de

- 1-36 horas |los recursos de
hardware y
software, redes

12/08/19 |de comunicacion
y los

13/12/19 |lineamientos vy
politicas de
seguridad de la
informacion,
teniendo en
cuenta los
criterios y
estandares
vigentes.

considerando los procesos
Vigentes.

Describir el enfoque de
seguridad de la informacion
segun estandares
internacionales.

Aplica las buenas practicas
en la administracién de
Redes utilizando modelos
conocidos.

Logro de los indicadores de
las semanas 01 a 06.

Realiza el monitoreo de la
red con herramientas
especializadas.

. Analiza el rendimiento de

las redes con procesos
adecuados.

. Planea el mantenimiento

preventivo de la Red
considerando el plan de
seguridad.

. Gestiona y Soluciona

incidencias en la red.

. Expone Trabajo: Sistema de

cableado estructurado en
una red LAN,

10. Logro de los indicadores de

las semanas 01 a 06.

focha -Capacidad Indicadores de logro Actividades de aprendizaje
.. - |Administrar, Describir el enfoque Semana N? 01, 02
18 gestionar e general de la Administracion de Redes:
implementar, el Administracién de Redes. | Introduccion
Semanas | servicio de . | Objetivos

Buenas Practicas
Procesos comprendidos

Semana N2 03, 04

Seguridad organizacional, fisica,
Légicz y legal:

ISO/IEC 17799 -27001

en edificios

Semana N2 05, 06

Recomendaciones Basicas de Buenas
Practicas:

Recomendaciones basicas

Buenas practicas.

Semana N2 07
Evaluacioén.

Semana N2 08, 09
Monitoreo de Redes:
Protocolo SNMP
Monitorizacién remota
Herramientas. Ejemplos

Semana N2 10, 11
Rendimiento de una Red:
Indicadores, Mediciones
Rendimiento de sistemas
Ejemplos.

Semana N* 12, 13
Mantenimiento de la Red:
Mantenimiento preventivo
Buenas practicas
Planificacion, periodicidad

Semana N 14, 15

Resolucién de Incidencias:
Identificacion de actividades
Gestion de incidencias. Ejemplos.

Semana N? 16
Evaluacién y presentacion de trabajo final

Semana N? 17, 18
Recuperaciones 1ra y 2da fase.

V. METODOLOGIA

- Clases Expositivas demostrativas con participacion activa de los estudiantes.
- Dinamica de trabajo en equipo.




- Trabajos practicos de desarrollo individual.

- Proyecto de aplicacion practico grupal.

El Desarrollo del curso se realizara estimulando la participacion activa de los
estudiantes en forma grupal o individual, Expositiva, dialogada.

V. MATRIZ DE EVALUACION

Capacidad

Producto de capacidad Instrumentos

Administrar, gestionar e implementar,
el servicio de mantenimiento y
operatividad de los recursos de
hardware y software, redes de
comunicacion y los lineamientos y
politicas de seguridad de la
informacién, teniendo en cuenta los
criterios y estandares vigentes

Administrar todos los | Ficha de observacion
componentes de wuna red, | Autoevaluacion
ofreciendo dar eficazmente los | Evaluacion
servicios, considerando los
estandares y buenas practicas.

VII.

RECURSOS BIBLIOGRAFICOS /BIBLIOGRAFIA

01. “Administracion de redes de area local:
Administracién de sistemas informaticos” Jorge Luis Carranza Lujan

02. Administracion de Redes Telematicas

David Arboledas Brihuega

01. https://www.pmg-ssi.com/2015/04/isoiec-17799-

iti i Int

politica-de-seguridad/ nternet

02. http://openaccess.uoc.edu/webapps/o2/bitstream/1060
9/61286/6/Administraci%C3%B3n%20de%20sistemas Internet

%20GNU_Linux_M%C3%B3dulo_Administraci%C3%

B3n%20de%20red.pdf

03. https://www.academia.edu/11531163/ADMINISTRACI
%C3%93N_DE_REDES_DE_COMPUTADORES_Con | Internet

ceptos_Generales

04. Presentaciones y guias de Practica
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